fPapel

Sintesis

El uso acelerado y masivo del papel en nuestro medio laboral trae consigo un
gran impacto al medio ambiente y por tanto a nuestra vida, pues en propor-
cion a la demanda, abusa de los recursos naturales. Ademds, el papel es un
utensilio que abunda en la cotidianidad de las oficinas donde opera la mayoria
de nuestras entidades publicas y privadas. Entendiendo que es necesario op-
tar por procesos antropicos que garanticen un ambiente sano desde nuestra
vida inmediata, se presenta la posibilidad de ejercer précticas amigables con
el ambiente mediante un uso consciente del papel desde su produccion hasta
su empleo. Esta herramienta laboral e institucional puede ser reemplazada por
algunas de las mdltiples soluciones informdticas que nos ofrece la tecnologia
desarrollada hasta el momento. Ante esta situacidn, algunas instituciones ofre-
cen diversos ejemplos de como se puede hacer esta transicidn, aplicada a la
rutina de las oficinas.
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The Paperless office: A possible utopia

Abstract

The massive and accelerated use of paper in our work environment brings a
high impact to the environment and therefore to our lives, since in proportion
to the demand, it abuses the natural resources. Besides, the paper is a tool
that is very involved in the offices where most of our public and private institu-
tions operate. Understanding that it is necessary to look out for anthropogenic
processes that guarantee a healthy environment in our immediate life, there is
the possibility of exercising environmentally friendly practices through a cons-
cious use of paper, from its production to its use. This work and institutional
tool can be replaced with some of the many solutions that we are offered from
the technology developed so far. Given this situation, some institutions come
through with a lot of examples of how to make this transition, applied to the
office routines.
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Introduccion

En su estricto y absoluto significado,
el concepto “Oficina sin papel” puede
resultar hoy, a pesar de los inmensos
desarrollos tecnologicos que nos ofre-
ce actualmente el mercado, un con-
cepto utdpico. Esto se debe a que el
papel nos seguird acompanando por
varias décadas en nuestras oficinas
por motivos culturales, de comodi-
dad, y aun por sus costos.

No obstante, podriamos acufiar el
t€rmino “Oficina casi sin papel”, para
darle nombre a un concepto alcanza-
ble en Colombia en un relativo corto
plazo, tanto en las oficinas del Estado
como en la empresa privada.

Produccion del papel

El reciclaje del papel y otras activi-
dades ambientalmente amigables en
su produccién estdn en crecimiento,
aunque es cierto que cerca del 40%
de toda la madera talada en el mundo
para usos industriales se destina a la
produccion de papel o cartén. En Co-
lombia, el consumo de papel y carton
per capita es estimado actualmente
en unos 30 kg/afio y sigue en creci-
miento, como sucede mundialmente.
No obstante, de acuerdo al informe
de la FAO' del afio 2009 sobre la si-
tuacion de los bosques del mundo?,
paises como Estados Unidos, Cana-
dd y México empiezan a mostrar una
tendencia descendente en la deman-
da de papel, como resultado del uso
de las nuevas tecnologias. Cuando no
se reutiliza papel en la produccicn
de este mismo, se requiere talar 15
drboles, en promedio, para producir
1 tonelada, lo que es equivalente a
400 resmas de papel tamano carta.
Si estos 15 drboles no fueran talados
podrian capturar 11.25 toneladas mé-
tricas de CO, al afio. Adiclonalmente,
la produccicn de dicha tonelada de
papel, por los medios convenciona-
les, requiere el consumo de 50.000
litros de agua y cerca de 300 litros de
petrdleo.

Cultura del manejo del
papel

En la actualidad y casi sin excepcion,
todos los documentos comerciales
(facturas, recibos de pago, notas dé-
bito, notas crédito, registros de pro-
duccion, pagos de impuestos, pagos
de ndmina, entre otros) acrecientan el
tamanio de los anaqueles y archivos
de las empresas privadas con la gran
cantidad de papel que éstos involu-
cran; lo mismo sucede con las enti-
dades oficiales, cuya papeleria (docu-
mentos radicados por la ciudadania,
contratos, y demds) agranda archivos
maés voluminosos aun.

Lo planteado nos acerca a una per-
cepcion del impacto que ejerce en
el cambio climdtico el uso del papel
en las oficinas. Entendemos tambi€n
la huella de carbono que deja su pro-
ceso productivo con el consumo de
combustibles fdsiles en la distribucion
para su consumo y posterior reciclaje
0, incluso en su manejo como residuo
s@lido. Tambi€n dejan una inmensa
huella de CO, los miliones de despla-
zamientos cotidianos de las personas
que realizan gestiones en oficinas pu-
blicas y privadas, en relacion al papel
como intermediario de esta dindmi-
ca. Un automdvil particular genera en
promedio mds de 4 toneladas de CO,
al afo, mientras que un taxi puede su-
perar las 16.

Podriamos entonces preguntarnos,
por qué el papel aun sigue teniendo
tanta importancia en las oficinas, a
pesar del avance que ha tenido el uso
de la tecnologia.

Indudablemente, los factores mds
influyentes son de tipo cultural. Vea-
mos:

Existe una percepcion generalizada
de que el papel es mds seguro que
los documentos digitales. Muchos
empleados y funcionarios estatales
y privados experimentan una sensa-
cion de inseguridad si no imprimen
un documento, incluso varias veces,
especialmente cuando implica firmas,
huellas digitales u otro mecanismo de
identidad o autoria.



Para la mayoria de personas resulta
mds comodo leer en una hoja de papel
que en una pantalla de computador.
Lo paraddjico es que muchas personas
pasan bastante tiempo frente a panta-
llas de computador en sus actividades
de diversion, comunicacicn y trabajo.
Pero al momento de leer documentos
ha existido, hasta ahora, una tenden-
cia a imprimirlos. Afortunadamente,
hay una creciente conciencia ambien-
tal, en muchos casos alimentada por
mensajes de correo electronico, que
invitan a las personas a no imprimir,
a menos que sea estrictamente nece-
sario. Igualmente, el creciente uso de
los monitores de pantalla plana y de
los computadores portdtiles, ha
facilitado la lectura directa
de dichos documentos,
ya que generan menor
radiacion electromag-
nética.

En los ambientes
empresariales existe
un desconocimien-
to enorme acerca
de lo que la tecnolo-
gia de punta nos ofrece
en cuanto a mecanismos
de identidad electronica, tales
como la huella o firma digital, el co-
rreo electronico certificado, el pago
electronico o la factura electrénica,
entre otros.

Existen ademads otros factores que no
dependen solo de la voluntad de una
empresa. A modo de ejemplo, una
empresa podria implementar el uso
de la factura electrénica, cuyo marco
legal existe desde hace varios afios en
el pais, pero su cliente posiblemente
no tiene la infraestructura necesaria
para recibirla, lo que obliga a la enti-
dad a tomar la opcicn de entregar la
factura en papel.

El caso de Colombia

En Colombia existe un limitado uso de
los sistemas informadticos. La inmen-
sa mayoria de empresas usa las Tec-
nologias de la Informacién y las Co-
municaciones (TIC) unicamente para

realizar asientos de los documentos
que soportan su actividad comercial,
para generar reportes que permitan la
toma de decisiones o para satisfacer
las necesidades de comunicacion in-
ternas y externas de la empresa. |
De manera andloga, el uso de las TIC
en nuestras entidades oficiales, se cir-
cunscribe casi en su totalidad a dos
usos principales. En primer lugar, apli-
cativos de software que tienen dife-
rentes modalidades, uno de ellos es
el ERP (Enterprise Resource Planning:
Planeador de Recursos Empresaria-
les), una solucion integrada de con-
tabilidad, inventario, facturacién, im-
puestos, némina, etc,; otro es el CRM
(Customer Relationship Mana-
gement: Administradlor de
7 la Relacién con los Clien-
tes), cuya aplicacion a
los manejos del Es-
tado requiere que
el término “cliente”
se entienda como
“ciudadano”; y, final-
mente, hay algunos
aplicativos  misiona-
les que apoyan la labor
propia de cada entidad y
los servicios que deben prestar
via Web a los ciudadanos, de acuerdo
con el plan del gobierno denominado
“Gobierno en Linea”. De otro lado, en
el uso de las TIC, se tienen medios
como el servidor de correo electroni-
co, el PBX con extensiones telefénicas
o el software de comunicacion escrita
interna tipo Messenger.
Poco a poco, el pais (especialmente
el Estado) empieza a dar pequenas
muestras de avance en el camino de
la oferta de servicios via internet que
generan un impacto positivo respecto
al consumo masivo del papel. Tene-
mos algunos ejemplos especificos de
ello. El Departamento Administrativo
de Seguridad (DAS) ofrece la posibili-
dad de obtener el certificado del pa-
sado judicial y realizar el pago de €ste
por medio del Proveedor de servicios
electronicos (PSE), uno de los medios
de pago electronico mds usado ac-
tualmente. La Direccion de Impuestos
y Aduanas Nacionales (DIAN) ofrece a

los contribuyentes (con un patrimonio
mayor a 1,000 millones de pesos) la
posibilidad de realizar las declaracio-
nes de renta, de IVA y de retencién
en la fuente usando la firma digital. El
Ministerio de Transporte permite ges-
tionar el Registro Unico Nacional de
Transporte (RUNT) electronicamente.
El Ministerio de la Proteccion Social
hace lo propio con la Planilla Integra-
da de Liquidacion de Aportes (PILA).
Mientras tanto, el gobierno distrital
adelanta en Bogotd la implantacicn
del sistema Tramite Fécil: Construccion
Positiva que pretende interconectar
por medio de servicios web (Web Ser-
vices) diversas entidades, tales como
Catastro, Secretaria de Habitat, Se-
cretaria de Planeacidn, el Instituto de
Desarrollo Urbano (IDU), el Acueducto
de Bogotd, la oficina de Instrumentos
Publicos, las 5 curadurias, entre otras;
este sistema promete ofrecer a los
constructores la posibilidad de reducir
de 8 a 2 meses (aprox.) el tiempo de
gestion para la obtencion de la licen-~
cia de construccion de un proyecto
urbano, y realizar todo el conjunto de
trdmites en una misma plataforma, a
uno o varios “clicks” de distancia; en
este caso puntual, el apoyo de los
Sistemas de Informacion Geogrdfica
(SIG) es fundamental, ya que requie-
re la consulta de la norma de uso del
suelo, de potenciales reservas viales,
zonas de riesgo, certificados de estra-
tificacion, informacidn catastral, etc.
Estas iniciativas son una muestra de
avances los del programa Gobierno
En Linea que acaba de ser actualizado
y relanzado por el gobierno del presi-
dente Santos.

Pero, una cosa es ofrecer servicios
automatizados hacia el ciudadano y
otra es automatizar la gestion docu-
mental al interior de las entidades,
aunque ambos aspectos son interde-
pendientes. En muchas empresas, la
muiltiplicidad de procesos en el flujo
de la informacidn obliga a pensar en
un sistema de informacion flexible y
adaptable a los cambios que exige su
evolucion en el tiempo. Un aplicativo
de estas caracteristicas debe incluir
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ademas las tecnologias de identidad
digital ya mencionadas. Ademds se
requieren proyectos de digitalizacion
de los documentos que han sido alma-
cenados fisicamente, pues hay entida-
des como la Secretaria de Planeacion
de Bogotad con un archivo de unos 13
mil metros lineales que incluyen des-
de reclamaciones juridicas hasta pla-
nos urbanisticos y topograficos.

Aplicaciones tecnologicas

Veamos ahora algo de los productos
y servicios que nos ofrece el mercado
y que estdn siendo utilizados en las
empresas y entidades puiblicas desde
el punto de vista tecnoldgico.
Muchas empresas utilizan el correo
fisico certificado para enviar informa-
cion que requiere constancia de su
recepcion. Ahora, en el mercado hay
empresas especializadas en certifica-
cion digital que ofrecen la alternati-
va del correo electrénico certificado,
un servicio que garantiza automati-
camente al emisor la recepcion y la
debida encriptacidn, es decir, brinda
mayor seguridad. Esta alternativa es
muy importante, especialmente para
las entidades publicas que requieren
realizar algun tipo de notificacion a
los ciudadanos.

El Proveedor de Servicios Electroni-
cos (PSE) es un sistema centraliza-
do y estandarizado desarrollado por
ACH COLOMBIA, mediante el cual las
empresas brindan la posibilidad a los
usuarios de hacer sus pagos a traves
de Internet, debitando los recursos de
la entidad financiera donde el usuario
tiene su dinero y depositdndolos en la
cuenta de las empresas recaudadoras.
La principal caracteristica que tiene
este sistema consiste en que el cliente
o persona que realiza el pago puede
tener su cuenta bancaria casi en cual-
quier banco, sin importar donde tie-
ne la cuenta bancaria el destinatario,
sin someterse a los altos costos que
actualmente implica una transferencia
entre dos bancos diferentes. Hay unas
6 empresas autorizadas para ofrecer
las soluciones informadticas, y €stas
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soh incorporadas en el sitio web del
receptor. En Colombia su uso estd en
crecimiento exponencial, y podemos
encontrarlo en compras de tiquetes
a€reos, pagos de matriculas estudian-
tiles, pagos de certificados - emitidos
por entidades oficiales, etc.

Una Firma Digital es una firma elec-
trénica que puede ser utilizada para
autenticar la identidad de quien envia
un mensaje o firma un documento, y
hace posible garantizar que el conte-
nido original de un mensaje o docu-
mento ha sido enviado sin modifica-
ciones. Las firmas digitales se pueden
transmitir facilmente, no pueden ser
imitados por alguien mds, y se pue-
den marcar con sello de hora y fecha
automdticamente. La garantia de que
el mensaje original firmado llegue en
su totalidad, tambi€n significa que
el emisor del mensaje no lo puede
repudiar (negar que lo envié) poste-
riormente. Una firma digital se puede
utilizar con cualquier tipo de mensaje,
cifrado o no, solo para que el receptor
tenga certeza sobre la identidad del
emisor y que el mensaje llego intac-
to. En la gestion documental y estatal,
la Firma Digital puede ser usada para
firmar documentos inmersos en un
archivo de cualquier formato, y para
firmar operaciones en un sistema de
informacicn. En Colombia, el nimero
de usuarios de Firmas Digitales es un
poco menos de 100.000 personas,
mientras que en paises como Chile
puede pasar de 3 millones. Las certifi-
cadoras digitales son las responsables
de velar por la seguridad en el uso de
la firma y son quienes deben dar fe de
la autenticidad de su uso, utilizando
algoritmos de hasta 256 bits para ga-
rantizar mucha mayor seguridad que
la firma fisica.

Normatividad

El marco juridico que respalda la exis-
tencia de la Firma Digital en Colombia
es la Ley 527 de 1999 sobre comercio
electronico. Nuestra legislacion esta-
blece 2 categorias de certificadoras:
Las Abiertas y las Cerradas. Actual-
mente existen 2 certificadoras abier-

tas, que son de cardcter comercial:
Certicdmara y GSE. Estas poseen una
infraestructura tecnoldgica sofisticada
que les permite servir como garantes
de la autenticidad del uso de los cer-
tificados digitales emitidos por ellas.
Una Firma Digital emitida por una cer-
tificadora abierta tiene un costo cer-
cano a los $200.000 con una vigencia
de 1 afio.

Las certificadoras cerradas no tienen
cardcter comercial y sus certificados
digitales deben ser emitidos de ma-
nera gratuita. Dichos certificados solo
tienen uso valido cuando los mensa-
jes firmados con las respectivas Fir-
mas Digitales son dirigidos a la em-
presa o entidad propietaria de dicha
certificadora. La Direccion de Impues-
tos y Aduanas Nacionales (DIAN), por
ejemplo, creé su propia Certificadora
Cerrada para satisfacer los usos ya
mencionados. Otro caso, es el de la
Empresa Colombiana de Petrdleos
(Ecopetrol) que, mediante su propia
certificadora cerrada, entrega Firmas
Digitales a sus empleados que son
ordenadores del gasto. La principal
motivacion es la de garantizar mayor
seguridad y evitar el repudio de los
actos administrativos que generan di-
chos empleados. Podemos entonces
concluir que si el gobierno pretende
que todos los ciudadanos podamos
interactuar en linea con el Estado, se
requiere entonces pensar en una sola
Entidad Certificadora que emita un
unico certificado digital que poten-
cialmente pueda ser usado con cual-
quier entidad oficial, sea de caracter
municipal, departamental o nacional,
incluyendo las empresas comerciales
del Estado y las oficinas particulares
que realizan labores publicas, tales
como las notarfas y las curadurias.

La identificacion biome€trica es la ve-
rificacion de la identidad de una per-
sona basada en caracteristicas de su
cuerpo o de su comportamiento, utili-
zando por ejemplo su mano, €l iris de
Su 0jo, su VOZ O su cara en el recono-
cimiento facial

La huella electrénica es el mecanismo
de identificacion biometrica méds usa-
do en la actualidad y consiste en la



estampacion de la huella digital me-
diante lectores electrénicos de hue-
lla, los cuales se pueden adquirir en
el mercado a bajos costos, con fdcil
conexion tipo USB a cualquier equipo
de computo. Por medio de este me-
canismo es posible identificar inequi-
vocamente a las personas previamen-
te enroladas a traves de la web, con
el objetivo de ingresar desde lugares
lejanos a un sistema de informacicn.
Un caso de éxito en la aplicacion de
este mecanismo es el de la Policia Na-
cional en Bogotd.

La factura electronica es el documen-
to que soporta transacciones de ven-
ta de bienes o servicios, que, para
efectos fiscales, debe ser expedida,
entregada, aceptada y conservada en
medios y formatos electrénicos. Di-
cho método se establece a traves de
un proceso de facturacion que utilice
procedimientos y tecnologias de in-
formacion, en forma directa o por me-
dio de terceros. Proceso que garantice
su autenticidad e integridad desde su
expedicion y durante todo el tiempo
de su conservacion, incluidos los do-
cumentos que la afectan como las no-
tas crédito. Por lo tanto tiene iguales
efectos comerciales y juridicos que la
factura en papel.

En Mexico, que es, junto a Chile, el
pais mds avanzado en esta materia en
LatinoameTica, todo negocio que fac-
ture mds de 400 pesos mexicanos al
mes (un millon de pesos colombianos
aproximadamente), debe usar la fac-
tura electrénica por ley.

La factura y la nota crédito electroni-
cas fueron normatizadas en Colombia
mediante el decreto 1929 de 2007 y
reglamentadas por la DIAN en la re-
solucion 14465 de 2007. Dado que
tambi€én deben cumplir con el men-
cionado decreto 527 de 1999 sobre
comercio electronico, se deduce que
sus contenidos y procedimientos de-
ben estar acordes a las normas de
autenticidad e integridad establecidas
en €ste.

En caso de que una empresa media-
na o grande opte por la facturacién
electronica, deberd certificarse en la
norma NTC ISO-9001: 2008. Si es una

microempresa, podrd optar por la cer-
tificacion NTC 6001: 2008, ’ero en el
mercado existen empresas como Cer-
ticdmara, Assenda S.A o Fymtech que
ofrecen el servicio de facturacion, con
unos costos muy reducidos, supri-
miendo asi'la exigencia de dicha cer-
tificacion. Ademds, es de fdcil acceso
por parte de los microempresarios.

Conclusiones

Como podemos ver, todos estos
avances tecnoldgicos nos abren un
panorama de amplias posibilidades
en el ahorro de papel y en la disminu-
cion sustancial de los desplazamien-
tos humanos necesarios actualmente
para realizar gestiones presenciales
en nuestras oficinas. Todo esto re-
dunda en una contribucién enorme
al objetivo de disminuir las emisiones
de gases de efecto invernadero, un
incremento de la productividad, satis-
faccion del cliente o ciudadano y en
dltimas, en el crecimiento econémico
del pais.

Ahora vale la pena que hagamos el
ejercicio de imaginarnos todas las
empresas de nuestro pais usando
la factura y nota crédito electrdni-
ca combinada con la Firma Digital y
dicho documento, siendo enviado a
Su receptor por un correo electréni-
co certificado. Imaginemos también
millones de ciudadanos interactuan-
do remotamente con las oficinas del
estado radicando sus quejas, reclama-
ciones, derechos de peticion, trdmites
y consultas por medio de la web, es-
tampando su huella electrénica como
mecanismo de identidad. Igualmente,
los contratistas comprando los pliegos
de las licitaciones por medio del PSE,
luego radicando las propuestas me-
diante un sistema que incluya estampa
cronolSgica para certificar la fecha y
hora en que fue realizado dicho acto y
finalmente, firmando el contrato usan-
do la Firma Digital de manera remo-
ta. Y lo mds importante, imaginemos
que toda la informacicn al interior de
nuestras entidades (certificados pre-
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supuestales, registros presupuestales,
polizas de seguros, colillas de pago
de la ndmina, actas de reuniones, ho-
jas de vida, resoluciones, contratos
con toda su documentacion adjunta,
y hasta cartas de despido) fluya por
sistemas de informacion sin necesi-
dad de ser impresos.

Los, relativamente pequefios pero,
significativos avances que hasta ahora
se han visto en esta materia en Co-
lombia obedecen mds a motivaciones
de tipo monetario, de productividad
y de seguridad, que a una preocupa-
cion de tipo ambiental.

De la conciencia colectiva en el uso
adecuado de los recursos naturales
{en este caso de los bosques), de la
voluntad politica de los altos mandos
del gobierno y del compromiso de los
mandos medios, depende que los an-
helos de contribucion al mejoramien-
to del planeta se conviertan en el ele-
mento que definitivamente acelere el
ritmo de transformacion del funciona-
miento interno de nuestras oficinas.
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Notas

1The Food and Agriculture Organization
of the United Nations

2 Para ampliar informacién al
respecto, se puede consultar el
informe en formato pdf en linea
en la direccién: ftp://ftp.fac.org/
docrep/fao/o11/i0350s/i0350s.pdf
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